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Allgemein

Neuberger Gebaudeautoma-
tion hat die Monitoringsoft-
ware ProGrafNT ab V6.0 ent-
sprechend den Anforderun-
gen des Regelwerks 21 CFR

Part 11 der FDA erweitert, da At
dies Voraussetzung fur die Raum 1,065 AR
Validierbarkeit in Projekten T
der pharmazeutischen Indus-
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deutigen Identifikation der E— o
ProGrafNT-Benutzer dient die Sttt Tur 24 o
elektronische Unterschrift, die Turmagnet Tur 24 vereget
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durch Abfrage von Anwender-
kennung und Passwort er-
zwungen wird (biometrische
elektronische Unterschriften
werden von ProGrafNT nicht
unterstitzt). Bedienungsaktionen der identifizierten Benutzer werden im Audit Trail mitgeloggt.

Die Kernbereiche von FDA 21
CFR Part 11 sind Zugangs-
kontrolle, Audit-Trail-Fahigkeit
und Datensicherheit.

Dieses Dokument gibt an, wie
die Vorschrift von ProGrafNT
unterstitzt wird.
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Deklaration von Zitaten
Zitate aus 21 CFR Part 11 sind kursiv gedruckt.

Abklrzungen
Folgende Abkirzungen werden verwendet:
Cs: Computersystem(e)
ER: elektronische Aufzeichnung /
elektronisches Dokument
ES: elektronische Unterschrift
FDA: Food and Drug Administration
(U.S. Regierungsbehérde)
GAMP: Good Automated Manufacturing Practice
(Gute Automatisierte Herstellungspraxis)
GMP: Good Manufacturing Practice
(Gute Herstellungspraxis)

neuberger.

Ziele von 21 CFR Part 11

* Die Einfihrung neuer Techniken zu erlauben.

* Elektronische GxP-Aufzeichnungen zu erhalten und zu schitzen.

e Betriigerische Anderungen an elektronischen Aufzeichnungen zu verhindern.

* Der FDA zu erlauben, auf dem gleichen Niveau wie die von ihr regulierte Industrie zu arbeiten.
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Realisierung der 21 CFR Partll - Anforderungen in
ProGrafNT

Elektronische Aufzeichnungen (Electronic Record)

-mmmm L ey by Lot PPk (Pl Bl dege Sty Lot Bk P B Bl Bty TU it (1
At Hmopa (4] a

ProGrafNT archiviert in einer Standard-Datenbank samtliche Prozess- und Parameterdaten:
- Messwerte
- Statuswerte
- Bedienvorgénge
- Systemmeldungen usw.

Mit Datum, Uhrzeit, Informationspunktnamen, Usernamen, Anderung usw.

Die Daten sind vor unberechtigtem Zugriff und Manipulation gesichert. Sdmtliche Daten werden zyklisch
zur langjéhrigen Archivierung gespeichert.

Die wichtigen Daten sind jederzeit zur spateren Auswertung ricklesbar.
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Audit-Trail

ProGrafNT enthalt um ein sicheres, computergeneriertes Audit-Trail, das alle Bedienereingriffe aufzeichnet die
das Erstellen, Andern oder Loschen eines Datensatzes zur Folge haben. Aus dem Audit-Trail geht somit hervor,
wer was wann vorgenommen hat. Es wird auch immer der alte und neue Zustand gespeichert. Diese Aufzeich-
nungen kénnen gedruckt und durchsucht werden, z. B. um festzustellen, wer eine bestimmte Anderung vorge-
nommen hat. Die Daten werden langfristig gespeichert und kénnen nachtraglich nicht verandert werden.

[' [PG_BRD) Allgemrin AuditToadl suvwerlen ;:i.i]
pabs Guchen  (seeechen  [uras e
Haris Mustermann 8 Ubersicht S0ncken | & | & |
neuberge[_ Auvzwertung AuditTrail T 1 ] i 1
Duturm/Unrzest 2000720080 09:41 | Archiv ¥ Quittieren o | B |
B Zstfrercng suheban | ) e siniasen Filtessinssellungen: wnﬂmpwmn{ W Keima Auswahl |
von 2007 A0 D[I]I m w q.l P Mame Bisust 2 Aklion IP-Name + Knmméntar Hiani Aurpwahi
bis X7 XXE E[H H *’l Alle Rachoar ¥ || Alle Bartzer ¥ | Ade Aktanen hd Kitin Infoermatmnggunk gewihit!
Amdimadl Aktlamen: & Liste sedruckin ]
PCHame Progrimm Pivers Uératoer AR Ul Kgererntie
T TOE | PO-MT-LROI PO_SWETOM BI5S&0 Fiurig Mygermann Pariwortiyitem Dinibelung Ll
007 209 0k A708 | PO-MT-LRDE PO_SYSTRM BISan i MUSSaITann Eemipimar mpkdel aich ab
00T G176 |PO-NT-LRDI PG_EWETEM B3SQ0 Hians Musigrmann Elemiptoar mikdel skch an
(M7 2004 SEAEAT | Po-NT-LROY PO_BLD (BEIRD _Hang L QUi
1007 2009031830 | PO-MNT-LROD PG_BLD BE3Q0 S MUSHTGN Blinitner mdbdal Skh an
Fi 04 1mn FO=-NT-LRON FO_BLD Galan FanE MuSmsann Bevwtbir mekdel Sih ab
M7 0 EIRIT | PO-NT-LROS PO_LD BEIE0 NS MUSIann Désutar mikdel §ith an
20.07.2009 09:35:39 PG-NT-LRO1 PG_BILD 6.63.0.0 Hans Mustermann Bild speichernildschen
20.07.2009 09:39:17 PG-NT-LRO1 PG_BILD B.63.0.0 Hang Mustermann Bild speichernidschen
20.07.2009 09:40:00 PG-NT-LRO1 PG_BILD 6.63.0.0 Hans Mustermann Bild speichernildschen ]
-
Einzelheiten gewihlte Aktion:
Eigenschatt Alt Meu Infa

DE&3-PMOT4, SYEMAENM Automation. | nfa

Automationsstation quittiert

Alt aktuelle Zeile aus Detailliste
nia

Neu aktuelle Zeile aus Detailliste
Autormationsstation quittiert

Details zu gewahlter Aktion

Automationsstation quittieren|Quittierung erfolgt

Bermetkungen zu gewshlter Aktion

Uber Leitrechner<CRLF=

Demo Hans Mustermann

Samtliche Bedienungen, Parametrierungen, Nutzeraktionen usw. werden im System gespeichert.

Darstellung der archivierten Daten zur spateren Auswertung

Anzeige des Audit-Trails bei Bedarf Giber eine Taste in PG_Bild oder Giber das Menii des zentralen ProGraNT-
Programmes PG_Server. Die Audit-Trail-Tabellen kdnnen Ubersichtlich angezeigt, ausgewertet, ausgedruckt

und durchsucht werden. Sortieren ist durch einfachen Druck auf einen Spaltenkopf méglich (aufsteigend / ab-
steigend).

Zyklische Archivierung der Benutzerdaten
Das Audit-Trail kann, wie alle anderen ProGrafNT-Daten auch, archiviert werden.

Filter fur gezielte Auswertungen
Zur Suche und Eingrenzung grof3er Datenmengen ist ein Filter mit folgenden Funktionen aktivierbar:

Zeit (von ... bis ...), Informationspunktauswahl, PC-Name, Benutzer, Aktionen.
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ProGrafNT-Benutzerverwaltung

Im System ist ein umfangreiches, sicheres Passwortsystem integriert.

[PG_SYSTEM+] Konfiguration Passwortsystem x|

Ubersichtl Elenuizerl Gruppenl Rechtel Al-ctiunenl Bestatigungstexte  Einstellungen |

— Passwortsystem [ Authentifizierung: — Passwortsicherheit:
¢ MNur Eingabe des Passworts erfordetlich [~ Mindestanzahl untersch. Zeichen der Passwirter:
(= Benutzerkennung + Passwort ist erfarderlich ID
~ 21 CFR Part 11 [ Mindestlange der Passwirer:
[o

= Active Directory prift das Passwort

[~ Max Glltigkeit der Pagswirter in Tagen:
|0
[~ Passworineuvergahe nach Ablauf erzwingen

— Allgermein:

Domane (Active Directory): [~ Min. Glltigkeit der Passwirter in Tagen:

| |0
[~ Autornatisches Ahmelden [S]:
|n

I~ Anzatld, Fehlanmeldungen bis zur Deaktivierro:
ID

[~ Wurangem. Benutzer dirfen navigigren [~ Blockierung bei Fehlanmeldung [s]

|0

[~ Passwortwiederholung ist nicht erlaukt
[~ Kleine und grofie Buchstaben im Passwort
[~ Ziffern im Passwiort

[~ Sonderzeichen irm Passwort

Clbermehmen Schlieken

| MNach jeder Fehlanmeldung wird eine Meuanmeldung Fir x Sekunden blockiert.

Zeichenanzahl der Passworte
Die Mindestlange der Passworte und die Mindestanzahl verschiedener Zeichen sind einstellbar.

Unterschiedliche Langen von Passworten
Die Passwortlénge kann, wie auch die anderen Einstellungen, fir jeden Benutzer einzeln parametriert werden.

Anzahl der Fehlanmeldungen bis zur Deaktivierung
Die max. Anzahl von falschen Passworteingaben ist parametrierbar (von ,1" ab). Ein Uberschreiten der max.
Anzahl fihrt zum Sperren des Nutzers.

Passwortalterung
Jedes Passwort wird nach einer maximalen Zeit (einstellbar) ungiiltig und kann auch eine mindeste Gultigkeits-
dauer zugeteilt bekommen.

Passwortspeicherung
Samtliche eingegebenen Passworte werden im System gespeichert; eine Wiederholung der selben Passworte
ist erst nach 10maligem Wechsel méglich.

Passwortneuvergabe nach Ablauf erzwingen

Ist das Passwort abgelaufen und der Benutzer meldet sich an, dann wird er sofort gezwungen ein neues Pass-
wort zu vergeben.

Compliance mit 21 CFR Part11 | Seite 6



neuberger.

Passwortstruktur
Bei Bedarf kann die Verwendung von Ziffern, Sonderzeichen und Grol3/Kleinbuchstaben im Passwort erzwun-

gen werden.

Systemmeldung bei haufiger Passwort-Fehleingabe
Wenn das Monitoringsystem pro Tag mehr als 10 Fehlanmeldungen registriert, wird ein Systemalarm ausgelost
(auch wenn die Fehlanmeldungen von unterschiedlichen Nutzern stammen). Sabotagegefahr! Der Systemalarm

wird auch im historischen Archiv gefihrt.
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Benutzerbestatigung bei Aktionen

neuberger.

Benutzeraktionen wie Schalten, Stellen, Parametrieren usw.) mussen von einem Berechtigten mit evtl. zusatzli-
cher Texteingabe bestatigt werden, z.B. Grund der Anderung, Parametrierung usw. Diese Eingabe ist als

Zwangseingabe parametrierbar:

x
Rechte' Elenu1zer| Gruppen  Aktionen |Elestétigungste>cte| Einstellungen'
Aktion AuditTrail Benutzer-Bestitigung Benutzer-Kommentar
Benutzer meldet sich an wird nicht erstellt kann nicht hestatigen kann n. eingegehen werden 2
Benutzer meldet sich ab wird nicht erstellt kann nicht bestatigen kann n. eingegebean werden
Benutzer dndert sein Passwart wird nicht erstellt kann nicht bestatigen kann n. eingegeben werden
Diatenpunkie guittieren wird nicht erstellt riLiss hicht bestatigen U
Datenpunkte schaltenistellen wiird nicht erstellt muss nicht bestatigen kann n. eingegeben werden
Diaten dherragen wird nicht erstellt muss nicht bestatigen kann n. eingegeben werden
Diaten speichern wird erstellt muss mit Taste bestatigen |[kann n. eingegeben werden
ProGraftT/Programm wird beendet wird erstellt kann nicht bestatinen kann n. eingeaehen werden
Benutzer anlegen oder konfigurieren wird erstellt kann nicht hestatingen kann n. eingegehen werden
Ben.-Gruppe anlegen oder konfigurieren wird erstellt kann nicht hestatigen kannn. eingegebenwerden |
Rechte erzeugen und ldschen wird erstellt kann nicht hestatigen kann n. eingegehen werden
Aktiaonen konfigurieren wird nicht erstellt kann nicht hestatigen kann n. eingegehen werden
FPasswaortsystemn Einstellung wird erstellt kann nicht hestatigen kann n. eingegehen werden
Bild speichernfléschen wird erstellt muss mit P bestatigen kann n. eingegehen werden
Datenpunkte konfigurieren wird nicht erstellt kann nicht hestatigen kann n. eingegehen werden
ﬂ Uhernehmen Schliefen |

Bestimmte vom Benutzer durchgefiihrte Aktionen werden in einem gesonderten Benutzer-Logbuch (Audit-Trail)
mitprotokolliert. Vor Beginn der Aktion muss sich der Benutzer mit Anwenderkennung und Passwort als Berech-
tigter identifizieren und es erscheint (auch bei bereits angemeldetem Benutzer) der Bestétigungs-Dialog, bei
dem evtl. auch zusatzlicher Text eingegeben werden muss. Die vollstdndige Aktion (Datum, Uhrzeit, Aktion, Be-
nutzer, zusatzlicher Text) wird im Audit-Trail aufgezeichnet, angezeigt und bei Bedarf ausgedruckt
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Zugangssicherheit

Abgesperrter Serverraum (in Verantwortung des Betreibers)
Der Server wird in einem nicht-6ffentlich zuganglichen Raum installiert. Die Bedienung kann ausschlieB3lich von
dem fur das Projekt bestimmten Administrator erfolgen.

Sicherer Schutz der gespeicherten Daten vor unberechtigtem Zugriff und Manipulation

Der direkte Zugriff auf die Datenbank des Benutzer-Logbuches ist nur von ProGrafNT-Server, aber nicht von
Clients aus moglich. Dadurch ist sichergestellt, dass bei zugangsgeschitztem Server die ProGrafNT-Daten und
das Audit-Trail nicht durch Anwender manipuliert werden kénnen.

Benutzer

Nur autorisierte und geschulte Personen haben Zugang zum System - gesichert Uber eine Zugangskontrolle, bei
der sich jeder Benutzer mit Anwenderkennung (Name in Klartext) und Passwort eindeutig identifizieren muss.

Compliance mit 21 CFR Part11 | Seite 9
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Bewertungsliste fur ProGrafNT

Verfahren und Kontrollen fiir geschlossene Systeme

Absatz in
21CFR11
11.10(a) Ist das System validiert ? Fur die Validierung ist der Anwender verantwort-
lich. GMP- und FDA (21 CFR 11) Konformitat las-
sen sich durch Software allein nicht realisieren.
Erst die Validierung, Handhabung und Organisa-
tion der Systeme anhand entsprechender Verfah-
rensregeln und SOPs (Verfahrensanweisungen)
ergeben eine regulatorisch konforme Gesamtlo-
sung.

Frage / Anforderung Unterstitzung in ProGrafNT

ProGrafNT wurde entsprechend dem Neuberger
Qualitditsmanagementsystem (ISO 9001:2000
zertifiziert) entwickelt. Neuberger Gebaudeauto-
mation bietet neben kompletten Software- und
Hardwareldsungen auch Beratung, Schulung und
Unterstutzung der Validierung aus einer Hand.

11.10(a) Ist es mdoglich unglltige oder veranderte Auf- ProGrafNT verfugt Gber ein nach Informationen
zeichnungen zu erkennen ? durchsuchbares Audit-Trail.

11.10(b) Kann das System exakte und komplette Kopien |Die Daten des Historischen Archivs und die Audit-
von elektronischen Aufzeichnungen auf Papier [Trail — Daten kénnen komplett ausgedruckt wer-

erzeugen ? den.
11.10(b) Kann das System exakte und komplette Kopien |Das Audit-Trail kann unter Verwendung der
von elektronischen Aufzeichnungen in elektroni- | Druckfunktion (Text-Drucker) in Standard-
scher Form erzeugen fur die Inspektion, die Textformat oder bei Bedarf mit Hilfe eines zusatz-

Uberpriifung und das Kopieren durch die FDA ? |jichen pdf-Writers als pdf-Files exportiert werden.
Voraussetzung: Der pdf-Writer muss auf dem
Computer installiert sein (Zustandigkeit: Pharma-
zeut. Organisation).

11.10(c) |Konnen die Aufzeichnungen wahrend der Dauer |h- | Aufzeichnungen kénnen mit dem Sicherungspro-
rer Aufbewahrung lesbar gemacht werden ? gramm PG_ProService entweder zyklisch oder
auf Anforderung an die Netzwerkdatensicherung
Ubergeben werden. Alternativ ist eine Sicherung
in schreibgeschiitzter Form, z.B. CD-ROM mdg-
lich.

Die Sicherungen kénnen mit Hilfe von
PG_ProService zuriickgeholt und mit PG_Bild
angezeigt werden.

Compliance mit 21 CFR Partl11 | Seite 10



neuberger.

Absatz in . .
21CER11 Frage / Anforderung Unterstitzung in ProGrafNT

11.10(d) |Ist der Zugriff zum System auf berechtigte Perso- |Die zentrale ProGrafNT-Benutzerverwaltung lasst

nen beschrankt ? nur registrierte Benutzer auf das System zugrei-
fen, die sich eindeutig durch Eingabe von Anwen-
derkennung und Passwort identifizieren missen.
Jedem Benutzer kénnen individuell Rechte zuge-
teilt werden, die seine Tatigkeit entsprechend den
geplanten Regeln genau beschranken.
Es liegt in der Verantwortung der pharmazeuti-
schen Organisation festzulegen, welcher Benut-
zer welche Rechte erhalt, einschlie3lich der um-
fassenden Rechte des Administrators.

11.10(e) Gibt es ein sicheres, vom Computer erzeugtes, |ProGrafNT generiert laufend ein Audit-Trail, das
mit Zeitstempel versehenes Audit-Trail, das das |alle Bedienereingriffe aufzeichnet, die das Erstel-
Datum und die Zeit von Eingaben und Aktionen |len, Andern oder Léschen eines Datensatzes zur
des Anwenders aufzeichnet, der elektronische |Folge haben. Aus dem Audit-Trail geht somit her-
Aufzeichnungen erstellt, verandert oder |6scht ? |vor, wer was wann vorgenommen hat. Das Audit-

Trail wird in der Datenbank des Servers gespei-
chert. Der Zugriff auf diesen ist entsprechend
Pos. 11.10(d) beschrénkt.

11.10(e) Ist nach einer Anderung einer elektronischen Das Audit-Trail speichert bei Anderungen dauer-
Aufzeichnung die zuvor aufgezeichnete Informa- [haft den alten und den neuen Wert.
tion noch verfiigbar (z.B. nicht durch die Ande-
rung verdeckt) ?

11.10(e) Ist das Audit-Trail zu einer elektronischen Auf-  |Das Audit-Trail ist immer verfiigbar, da es in der
zeichnung wahrend der Aufbewahrungszeit der |ProGrafNT-eigenen Standarddatenbank gespei-
Aufzeichnung verfligbar ? chert wird.

11.10(e) Steht das Audit-Trail fiir Uberpriifung und Kopie- |siehe Kommentar zu 11.10(b)
ren durch die FDA zur Verfiigung ?

11.10(f) Wenn eine Reihenfolge von Systemschritten  [Falls fir Bedienvorgéange eine vorher festgelegte
oder Ereignissen wichtig ist, wird dies durch Abfolge erforderlich ist, wird dies durch das Sys-
das System erzwungen ? (z.B. wie das bei tem-Design erzwungen.

Prozessleitsystemen der Fall ist)
11.10(g) Stellt das System sicher, dass nur berechtigte |Die zentrale ProGrafNT-Benutzerverwaltung lasst

Personen das System nutzen, elektronisch
Aufzeichnungen unterschreiben, auf die Be-
dienung oder Geréate zur Ein- oder Ausgabe
zugreifen, Aufzeichnungen &ndern oder ande-
re Tatigkeiten durchfiihren kénnen ?

nur registrierte Benutzer auf das System zugrei-
fen, die sich eindeutig durch Eingabe von Anwen-
derkennung und Passwort identifizieren missen.
Jedem Benutzer kénnen individuell Rechte zuge-
teilt werden, die seine Tatigkeit entsprechend den
geplanten Regeln genau beschranken.

Es liegt in der Verantwortung der pharmazeuti-
schen Organisation festzulegen, welcher Benut-
zer welche Rechte erhalt, einschlie3lich der um-
fassenden Rechte des Administrators.
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Absatz in . .

21CER11 Frage / Anforderung Unterstitzung in ProGrafNT

11.10(h) Sofern es ein Erfordernis des Systems ist, Falls fir Kommandos verschiedene Geréte als
dass Eingabedaten oder Befehle nur von be- |Quelle fiir Daten in Frage kommen, dann pruft
stimmten Eingabegeraten (z.B. Terminals) ProGrafNT die Integritat eindeutig Giber die Bus-
kommen kénnen, priift das System die Giiltig- |adresse.
keit der Quelle aller eingehenden Daten und
Befehle ? (Anmerkung: Dies ist anzuwenden,
wenn Daten oder Befehle von mehr als einem
Geréat stammen kdnnen und daher das System
die Integritat der Quelle, wie Waagen oder ent-
fernte Gber Funk verbundene Terminals, verifi-
zieren muss.)

11.10(i) Gibt es Dokumentation tber die Schulungen, |ProGrafNT wurde entsprechend dem Neuberger
einschliellich tatigkeitsbezogener Schulungen |Qualitditsmanagementsystem (ISO 9001:2000
fur Anwender, Entwickler des Systems und IT- |zertifiziert) entwickelt. Dieses beinhaltet Planun-
Servicepersonal ? gen und Nachweise, dass fir diese Personenkrei-

se im firmeneigenen Schulungszentrum oder
beim Anwender entsprechende Schulungen
durchgefiihrt wurden.

11.10() Gibt es schriftlich festgelegte Grundsatze mit |Die pharmazeutische Organisation ist fur die Er-
denen der Einzelne voll verantwortlich und stellung entsprechender Verfahrensanweisungen
haftbar gemacht wird fur Aktivitaten die unter |(SOPSs) verantwortlich.
seiner elektronischen Unterschrift eingeleitet
werden ?

11.10(k) Ist die Verteilung von, der Zugriff auf und die  |Die pharmazeutische Organisation ist fur die Er-
Benutzung der Dokumentation zum Betrieb stellung entsprechender Verfahrensanweisungen
und zur Wartung des Systems kontrolliert ? (SOPs) verantwortlich.

11.10(k) Gibt es ein formelles Verfahren der Ande- Die Systemdokumentation liegt nicht in elektroni-

rungskontrolle (Change Control) fir die Sys-
temdokumentation, das ein Audit-Trail in zeitli-
cher Folge fiir diejenigen Anderungen bewahrt,
die von der pharmazeutischen Organisation
vorgenommen wurden ?

scher Form vor, und kann deshalb von der phar-
mazeutischen Organisation auch nicht geandert
werden. Die pharmazeutische Organisation ist flr
die Erstellung entsprechender Verfahrensanwei-
sungen (SOPs) verantwortlich.

Zusatzliche Verfahren und Kontrollen fir offene Systeme

Absatz in i _
21CFR11 Frage / Anforderung Unterstiitzung in ProGrafNT
11.30 Sind die Daten verschlisselt ? Nicht zutreffend, da ProGrafNT ein geschlosse-

nes System ist.

11.30

Werden digitale Unterschriften benutzt ?

Nicht zutreffend, da ProGrafNT ein geschlosse-
nes System ist.
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Unterschriebene elektronische Aufzeichnungen

Absatz in

21CFR11 Frage / Anforderung Unterstitzung in ProGrafNT

11.50 Enthalten unterschriebene elektronische Auf- |Unterschriebene Aufzeichnungen enthalten Na-
zeichnungen die folgenden verbundenen In-  |men des Unterschreibenden, Datum und Zeit,
formationen: sowie die Bedeutung der Unterschrift (z.B. ,quit-
Der gedruckte Name des Unterschreibenden [tiert*) und sind im Audit Trail gespeichert. Das
— Datum und Zeit der Unterschrift Audit Trail ist logisch mit den Aufzeichnungen
— Bedeutung der Unterschrift'(wie Genehmi-  |verbunden
gung, Uberpriifung, Verantwortlichkeit) ?

11.50 Werden die obigen Informationen auf ange- Die obigen Informationen kdnnen als Teil des Au-
zeigten und gedruckten Kopien der elektroni- |dit Trails angezeigt und gedruckt werden.
schen Aufzeichnung dargestellt ?

11.70 Sind Unterschriften so mit den jeweiligen elekt- |Nach dem Unterschreiben ist die logische Ver-

ronischen Aufzeichnungen verknipft, dass si-
chergestellt ist, dass sie nicht mit tblichen Mit-
teln ausgeschnitten, kopiert oder auf andere
Weise mit der Absicht der Falschung tbertra-
gen werden kdnnen ?

knupfung zwischen den Aufzeichnungen und der
Unterschrift nicht mehr &nderbar.

Elektronische Unterschriften (Allgemeines)

Absatz in
21CFR11

Frage / Anforderung

Unterstitzung in ProGrafNT

11.100 (a)

Sind elektronische Unterschriften eindeutig fur
eine Person ?

Die ProGrafNT-Benutzerverwaltung erzwingt die
eindeutige Anwenderkennung-/ Passwort-
kombination, die von keiner anderen Person wie-
der verwendet werden kann.

Zusétzlich muss die parmazeutische Organisation
durch entsprechende SOPs sicherstellen, dass
die elektronische Unterschrift direkt einer einzel-
nen Person zugeordnet werden kann.

11.100(a)

Werden elektronische Unterschriften durch je-
mand Anderen wiederverwendet oder neu zu-
geordnet ?

Die ProGrafNT-Benutzerverwaltung verhindert die
Wiederverwendung einer einmal angelegten An-
wenderkennung, da diese nur deaktiviert, aber
nicht geldéscht werden kann

Die pharmazeutische Organisation ist fiir die Er-
stellung entsprechender Verfahrensanweisungen
(SOPs) verantwortlich.

11.100(b)

Wird die Identitat einer Person Uberprift, bevor
eine elektronische Unterschrift zugeteilt wird ?

Die pharmazeutische Organisation ist fir die Er-
stellung entsprechender Verfahrensanweisungen
(SOPs) verantwortlich.
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Elektronische Unterschriften (nicht biometrisch)

Absatz in

21CFR11 Frage / Anforderung Unterstitzung in ProGrafNT

11.200(a) |Besteht die Unterschrift aus mindestens zwei |Ja, ProGrafNT identifiziert die Benutzer eindeutig
Komponenten wie einer Anwenderkennung durch die erzwungene Eingabe von Anwender-
und Passwort oder eine ID-Karte u. Passwort. [kennung und Passwort.

11.200(a) |Wird, wenn mehrere Unterschriften wahrend |ProGrafNT verlangt zu Beginn jeder Sitzung eine

(2) (i) einer kontinuierlichen Sitzung gemacht wer- elektronische Unterschrift mit der Eingabe beider
den, das Passwort fiir jede Unterschrift einge- |Komponenten.
geben ? (Anmerkung: Beide Komponenten
sind zu Beginn der Sitzung auszufiihren)

11.200(a) |Werden, wenn Unterschriften nicht in einer Ja, die ProGrafNT-Benutzerverwaltung erzwingt,

(1) (iii) kontinuierlichen Sitzung geleistet werden, bei- |dass beide Komponenten (Anwenderkennung und
de Komponenten der elektronischen Unter- Passwort) bei der ersten Unterschrift und nach ei-
schrift bei jeder Unterschrift ausgefuhrt ? ner Unterbrechung der Sitzung eingegeben wer-

den.

11.200 Werden nicht biometrische elektronische Un- |Die pharmazeutische Organisation muss sicher-

@) (2) terschriften nur durch ihren authentischen Ei- |stellen, dass die Anwender nur ihre eigene Identi-
gentimer genutzt ? fikation verwenden.

11.200 (a) |Erfordert der Versuch eine elektronische Un- |Es ist nicht mdglich eine elektronische Unter-

€)) terschrift zu falschen, die Zusammenarbeit von |schrift zu falschen, sobald sie im System gespei-

mindestens zwei Personen?

chert ist. Passworte kdnnen auch von Administra-
toren nicht ausgelesen werden.

Zusatzlich bendtigt die pharmazeutische Organi-
sation entsprechende Verfahrensanweisungen
(SOPs) die sicherstellen, dass die Anwender ihr
Passwort Niemandem offenbaren.

Elektronische Unterschriften (biometrisch)

Absatz in i} _
21CER11 | Frage/Anforderung Unterstiitzung in ProGrafNT
11.200(b) |Wurde bewiesen, dass biometrische elektroni- |Biometrische elektronische Unterschriften werden

sche Unterschriften nur durch ihren authenti-
schen Eigentiimer genutzt werden kdnnen ?

von ProGrafNT nicht unterstitzt.
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Kontrollen fir Anwenderkennungen und Passworte

Absatz in . .
21CFR11 Frage / Anforderung Unterstitzung in ProGrafNT

11.300(a) |Sind Kontrollen vorhanden, um die Einzigartig- |Die ProGrafNT-Benutzerverwaltung lasst nur
keit einer jeden Kombination von Anwender-  [einmalige Kombinationen von Anwenderkennung
kennung und Passwort zu erhalten, so dass und Passwort zu. Die Passworte aller Benutzer
keine Person die gleiche Kombination von An- [werden gespeichert, so dass ein neues Passwort
wenderkennung und Passwort hat ? abgewiesen wird, wenn es schon fiir einen ande-

ren Benutzer registriert ist.

11.300(b) |[Sind Verfahren vorhanden, um sicherzustellen, |Die pharmazeutische Organisation ist fur die Er-
dass die Gultigkeit von Anwenderkennungen |stellung entsprechender Verfahrensanweisungen
regelmaRig Uberprift wird ? (SOPs) verantwortlich.

11.300(b) |Laufen Passworte regelmafiig ab und sind die- |In der ProGrafNT-Benutzerverwaltung ist einstell-
se regelmafig zu tberprufen ? bar, in welchen Zyklen Passworte geédndert wer-

den missen.

11.300(b) |Gibt es ein Verfahren zur Zuriicknahme von Benutzerzugénge kénnen gesperrt werden.
Anwenderkennungen und Passworten, wenn
eine Person ausscheidet oder wechselt ? Die pharmazeutische Organisation ist fiir die Er-

stellung entsprechender Verfahrensanweisungen
(SOPs) verantwortlich.

11.300(c) |Gibt es ein Verfahren, um eine Anwenderken- |Benutzerzugange kénnen gesperrt, aber nicht ge-
nung oder ein Passwort elektronisch zu inakti- [léscht werden.
vieren, falls es potentiell kompromittiert oder
verloren wurde ?

11.300(d) |Gibt es ein Verfahren mit dem Versuche einer |Die pharmazeutische Organisation ist fur die Er-
unberechtigten Nutzung entdeckt werden und |[stellung entsprechender Verfahrensanweisungen
eine Information der fiir die Sicherheit verant- |(SOPSs) verantwortlich.
wortlichen Personen erfolgt ?

11.300(d) |Gibt es ein Verfahren mit dem wiederholte Werden pro Tag mehr als 10 Fehlanmeldungen

oder ernsthafte Versuche einer unberechtigten
Nutzung dem Management berichtet werden ?

registriert, wird ein Systemalarm ausgeldst (auch
wenn die Fehlanmeldungen von unterschiedlichen
Benutzern stammen). Der Systemalarm wird auch
im historischen Archiv gefiihrt. Jeder Benutzer
wird auf3erdem nach einer einstellbaren Anzahl
Fehlanmeldungen gesperrt.

Die pharmazeutische Organisation ist fur die Er-
stellung entsprechender Verfahrensanweisungen
(SOPs) verantwortlich.
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Fur Tokens, Karten und anderen Gerate die eine Anwenderkennung oder
Passwortinformationen enthalten oder generieren

Absatz in . .
21CER11 Frage / Anforderung Unterstiitzung in ProGrafNT

11.300(c) |Gibt es ein Verfahren zur Handhabung von
Verlusten, das zu befolgen ist, wenn ein Geréat
verloren ging oder gestohlen wurde ?

11.300(c) |Gibt es ein Verfahren um ein verlorenes, ge- |ProGrafNT unterstltzt keine Tokens, Karten und
stohlenes oder potentiell kompromittiertes Ge- |andere Gerate die eine Anwenderkennung oder
rat elektronisch zu inaktivieren ? Passwortinformationen enthalten oder generieren.

11.300(c) |Gibt es Kontrollen fiir die Ausgabe von tempo-
rarem oder dauerhaftem Ersatz ?

11.300(e) |Gibt es anfangliche und regelméaRige Tests
von Tokens und Karten ?

11.300(e) |Beinhaltet dieses Testen Prifungen, dass es

keine ungenehmigten Anderungen gab ?
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Anhang

Herstellererklarung fir Monitoringsystem ProGrafNT

Technische Anderungen vorbehalten.
Copyright © Neuberger Gebaudeautomation GmbH, D-91541 Rothenburg 0.d.T. (B.D.)
www.neuberger.net, info@neuberger.net Kopie, Weitergabe an Dritte oder Anderung erfordern unser Einversténdnis.
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Herstellererklarung

fir Monitoringsystem ProGrafNT 7

GMP-Compliance

Das Monitoringsystem ProGrafNT wird bereits langjahrig entsprechend den
GMP-Richtlinien entwickelt und hergestellt und erfiillt ab der V6.0 die
Anforderungen der FDA-Vorschrift 21 CFR Part 11 (Elektronische
Aufzeichnungen), einschl. EU Richtlinie Annex11 gemal den Angaben in
diesem Dokument.

Die GMP-Compliance wurde im Rahmen verschiedener Audits bzw. Priifung
durch FDA / RP bestatigt:

Impfstoffwerk Dessau
Leo Laboratories Dublin

Wasserburger Arzneimittelwerk
Dr. Madaus Wasserburg

Weleda AG Schwabisch Gmuind

Rothenburg, den 26. 05. 2010

K. Lenkner, Geschéftsfiihrer

Covance Laboratories Munster
Elan Pharma Ltd. Athlone Irland

B.Braun Medical SA. Crissier
Schweiz

EBEWE Pharma Unterach Osterreich

H
i
F. Uhl, QMB

Neuberger
Gebaudeautomation GmbH
Oberer Kaiserweg 6

91541 Rothenburg o.d.Tauber

Tel. 09861/402-0

Fax 09861/402-333

E-Mail: info@neuberger.net
Internet: www.neuberger.net
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